Datenschutzbestimmungen

Erlduterungen zum Datenschutz beim Einsatz des Lernmanagement-Systems ,ILIAS" an der Leibniz
Universitat Hannover
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Die in dieser Erlauterung gemachten Angaben beziehen sich auf die an der Leibniz Universitat
zugangliche Version des Lernmanagement-Systems ILIAS. Verfiigbar sind die Systeme ILIAS-LUH
und Stud.IP-ILIAS.

Mit ILIAS kénnen den Nutzenden Online-Lernmodule und weitere E-Learning-Tools bereitgestellt
werden. Den Nutzenden werden die Lerninhalte durch Texte, Abbildungen, Videos, Animationen u.
a. dargeboten.

ILIAS bietet die Mdglichkeit mit Selbstlerntests das Verstandnis tber diese Sachverhalte zu
uberprifen. Diese Selbstlerntests kdnnen auch fiir sich alleine stehen und den Nutzenden durch
formative Assessments - so genannte E-Aufgaben - regelmaRig Riickmeldung zu ihrem
Lernfortschritt geben.

Mit dieser Datenschutzerlauterung soll den Nutzenden transparent gemacht werden, welche Daten
im System ILIAS verarbeitet werden.

1. Verarbeitung personenbezogener Daten
Die Rechtsgrundlage zur Verarbeitung personenbezogener Daten ergibt sich fir:

= Studierende und Gasthérende der LUH aus der européischen
Datenschutzgrundverordnung (DSGVO) Art .6 Abs.1 lit. ), sowie aus dem
Niederséchsischen Hochschulgesetz (NHG) 8§17 Abs. 1. Danach diirfen personenbezogene
Daten von Studierenden verarbeitet werden, die u.a. der Teilnahme an Lehrveranstaltungen
und Prifungen dienen.

= Beschéftigte aus Art. 6 Abs. 1 lit. ) DSGVO iVm § 88 NBG, da die Nutzung der Plattform
als Aufgabe der Lehre zur Durchfiihrung des Beschéftigtenverhdltnisses erforderlich ist.

= externe Nutzende, z.B. Schillerlnnen und externe Projektmitarbeiter, aus der européischen
Datenschutzgrundverordnung (DSGVO) Art. 6 Abs. 1 a). Danach durfen personenbezogene
Daten von Nutzenden verarbeitet werden, wenn diese der Verarbeitung zugestimmt haben.
Flr externe Nutzende ist eine Registrierung erforderlich, um die Lernplattform nutzen zu
konnen.

Weitere externe Empfénger von personenbezogenen Daten sind die von der LUH beauftragten
Auftragsdatenverarbeiter: leifos, dataquest. Diese unterstiitzen den reibungslosen Betrieb des
ILIAS-Systems.

Im Folgenden sind alle personenbezogenen Daten, die bei der Nutzung von ILIAS in der Datenbank
gespeichert werden, und der Grund der Speicherung bzw. Verarbeitung gelistet. Wer die
gespeicherten Daten einsehen kann, ist unter 2. Rollen und Zugriffsrechte zu erfahren. Wie lange
die Daten vorgehalten werden ist unter 3. Zeitspanne der Speicherung personenbezogener Daten
zu lesen.


https://ilias.uni-hannover.de/goto.php?target=root_1&client_id=ilias
https://studip.ilias.uni-hannover.de/ilias.php?ref_id=1&cmdClass=ilrepositorygui&cmdNode=vj&baseClass=ilrepositorygui

2. Rollen und Zugriffsrechte
2.1 Auf globaler Ebene

Fir alle Nutzenden wird erhoben:

= Benutzername, E-Mail-Adresse, LUH-ID und Passwort: Diese Daten dienen der
Authentifizierung des Nutzenden am System.

= Vor- und Nachname, Matrikelnummer, Studiengang und Fachsemester: Uber den
realen Namen und die Matrikelnummer kénnen Lehrende die einzelnen Nutzenden in
den Lehrveranstaltungen identifizieren (vor allem bei Priifungs- oder Studienleistungen
erforderlich)

Die Einwilligung der Teilnehmenden zur Erhebung und Verarbeitung dieser Daten wird fur
externe Nutzende auf dem Registrierungsformular eingeholt.

Externe Nutzende kdnnen sich nur mit einem Code registrieren, den sie von einer(m)
Universitatsangehorigen (Lehrende) erhalten. Dadurch wird die Berechtigung zur Nutzung
validiert.

Universitatsangehorige werden tber die Erhebung und Verarbeitung beim ersten Login ins
System Uber die Nutzungsvereinbarung informiert. Benutzername, E-Mail-Adresse, Passwort
sowie Vor- und Nachname sind aus technischen Griinden zwingend erforderlich.

Das ILIAS-System bezieht Daten aus dem zentralen "ldentitdtsmanagement” (IdM) der Leibniz
Universitdt Hannover, fiir Nutzende sichtbar als “WebSSQO" oder “Shibboleth”. Dies ist
notwendig, um grundlegende Stammdaten der Universitatsangehdrigen zu erhalten und dient
der Sicherstellung der Berechtigung der Universitatsangehorigen auf dem ILIAS-System. Alle
Universitatsangehorigen werden seitens des WebSSO Systems beim Einloggen auf die
detaillierten Datensatze hingewiesen, die Gbermittelt werden.

Weiterhin werden folgende Daten zwingend durch das ILIAS-System gespeichert:

= Zeitpunkt der letzten Aktivitat: Aus Sicherheitsgriinden und zum Schutz der
Benutzerkonten werden Nutzende automatisch nach einer eingestellten Zeit aus dem
System abgemeldet. Um diese Zeitspanne berechnen zu kdnnen, muss der Zeitpunkt der
letzten Aktivitat gespeichert werden.

= Die zuletzt besuchten Module: Dient der schnellen Navigation im System. Die
Speicherung kann von Nutzenden ausgeschaltet werden.

= |P-Adresse: Diese wird pro aufgerufener Seite unabh&ngig vom Benutzerkonto aus
Sicherheitsgriinden (z.B. im Falle eines Angriffs auf den Server) im Systemlog des
Webservers gespeichert. Die IP-Adresse ist im Normalfall keinem Nutzenden zugeordnet. Im
Falle von Rechtsverstol3en ist jedoch eine temporare Zuordnung maglich.

2.2 Pro Kurs/Lernmodul/Test
= Zeitpunkt und Dauer eines Testdurchlaufs: Der Zeitpunkt und die Dauer von
Testdurchlaufen kénnen vom Erstellenden beschrankt werden. Im Falle von Studien- oder
Prufungsleistungen dient die Speicherung des Zeitpunktes und der Dauer als Absicherung,
dass der Test ordnungsgemal? durchgefiihrt wurde.




= Antworten auf Testfragen pro Testdurchlauf (einschlieRlich hochgeladener Dateien): Zur
Bewertung von Tests durch Lehrende.

= Zeitpunkt des letzten Zugriffs auf einen Test: Fiir den Fall eines technischen Problems
wahrend der Durchfiihrung einer Studien- oder Priifungsleistung kann ermittelt werden,
wie viel Zeit die Nutzenden bereits flr einen Test aufgewendet haben.

= Fir die Erstellung von Zertifikaten sind teilweise zusétzliche Angaben rechtlich erforderlich.
Dies betrifft insbesondere die Angaben zur Anrede, Adresse und Geburtstag.

= Dozierende sowie Tutorinnen und Tutoren besitzen Gestaltungsfreiheit in ihren Kursen, z.B.
bei der Zertifikaterstellung, beziiglich von ihnen optional erhobenen Daten, siehe
Nutzungsbedingungen.

Im Folgendem werden die einzelnen Zugriffsrechte auf die gespeicherten personenbezogenen
Daten (s.0.) erldutert (,wer kann was von wem einsehen").

Immer sichtbar

Sichtbar nur mit meiner Zustimmung

Sichtbar nur bei Einstellung durch Dozierende/Administrierende

- Nie sichtbar




3Dozierende/ System- www-fiir alle
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Administrierende | AV? Internets

Benutzername

Vor- und Nachname

LUH-ID/

Matrikelnummer

E-Mail-Adresse

Passwort (wird
verschlusselt
gespeichert)

Studiengang/
Fachsemester

Anrede

Zeitpunkt des letzten
Logins

Sichtbarkeit in ILIAS
fiir andere:
Mein Online Status
e online
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Module
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Optionale
Einstellungen?

1AV: Arbeitsauftragsdatenverarbeiter unterstiitzen die LUH in der Bereitstellung und dem technischen Support der Lernmanagementsysteme und haben aus diesen Griinden Zugriff auf Stud.IP, ILIAS. Arbeitsauftragsdatenverarbeiter
sind leifos fiir das ILIAS-System und data quest fur Stud.IP.
2Optionale Einstellungen: Titel, Geburtstag, Anrede, Profilbild, Allgemeine Interessen, Biete Hilfe, Suche Hilfe, Organisationseinheiten, Institution, Abteilung, StraRe, PLZ, Land, Telefon Arbeit, Telefon Privat, Telefon Mobil, Fax, E-Mail,
zweite E-Mail, Eigener Standort, Veranstaltungs-/Projekt-#Tag
3Dozierende und Tutoren kénnen sgin:

1. LUH-Angehdrige

2. Externe Nutzende




Pro Kurs/ Dozierende/ System- www-fir alle
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Optionale Einstellungen (pro Kurs)3:
¢ In jedem Kurs, kann der jeweilige Kursadministrierende zusétzliche Daten erheben. Dies dient der Erstellung von Zertifikaten und erfasst Daten wie
beispielsweise Geburtsdatum, Anrede, Anschrift (Stral3e, PLZ, Ort).
o  Kursadministrierende durfen nur Daten abrufen die notwendig sind um rechtsgiiltige Zertifikate zu erstellen.
o Die Kursadministratoren sind verpflichtet, nach Ausstellung der Zertifikate, die dafur im Vorfeld erhobenen Daten zu entfernen, i.d.R. nach einem Monat.




3. Zeitspanne der Speicherung personenbezogener Daten

Grundsatzlich werden die globalen Nutzerdaten solange in der Datenbank vorgehalten, bis das
Benutzerkonto geldscht wird. Durch Léschung eines Benutzerkontos werden die Benutzerdaten
unwiderruflich geléscht. Die Léschung passiert nach:

= 365+90 Tagen Inaktivitat (nach 365 Tagen wird den Nutzenden eine Hinweis-E-Mail
verschickt, nach weiteren 90 Tagen Inaktivitat wird das Benutzerkonto geldscht)
= Anfrage durch die Nutzenden:
- Externe Nutzende kdnnen jederzeit eine Loschung ihres Benutzerkontos beantragen.
- Beschéftigte, Studierende und Gasthorende kdnnen erst nach Beendigung des Studien-
oder Dienstverhaltnisses die Loschung ihres Benutzerkontos beantragen.

Spéatestens mit Loschung des Accounts werden auch die Kursdaten entfernt, falls diese nicht schon
durch die Loschung des Kurses selbst mit entfernt wurden. ,Bei Benutzeraktivitaten (z.B.
Forenbeitrage, Kommentare in den ILIAS-Objekten) wird die Benutzerkennung anonymisiert, nicht
jedoch der Inhalt der Aktivitdt geloscht.” Die Inhalte |hrer Forenbeitrdge oder Kommentare bleiben
anonymisiert im Systemerhalten, d.h. Ihr Benutzername wird durch ,Anonymous bzw. Geléschter
Benutzer' ersetzt. Die privaten Nachrichten die Sie lber die Mailfunktion im System geschickt
haben, stehen fur die Empfanger weiterhin zur Verfigung. Hier bleibt der Inhalt sowie Ihr Name
oder Benutzername erhalten.

Die Datenbesténde des ILIAS-Systems werden in regelméf3igen Absténden (i.d.R. taglich) in einem
Backup-System des Rechenzentrums (LUIS) gesichert und verbleiben dort fiir einen Zeitraum von
mindestens 30 Tagen. Die Speicherdauer im Backup-System ist speicherverbrauchsabhangig
(“Speicherzyklus") und von Seiten der ZQS/elsa nur bedingt beeinflussbar. Das Rechenzentrum LUIS
tragt die Verantwortung fir die Sicherheit der im Backup-System gespeicherten Daten.

4. Speicherung von Cookies

Durch die Nutzung von ILIAS werden nicht nur serverseitig Informationen als Textdatei gespeichert,
sondern auch clientseitig (Cookies), d.h. im Webbrowser der jeweiligen Benutzenden. Es werden
ausschlieBlich Cookies, die der Wieder-Authentifizierung der Nutzenden am System dienen, im
Webbrowser des Nutzenden gespeichert. Die Cookies enthalten Daten die der Authentifizierung
dienen, es handelt sich um so genannte Session-Cookies. Diese werden nach Ende der ILIAS Session
automatisch geldscht. Dadurch massen sich Nutzende nicht bei jedem Neustart des Browsers neu
am System anmelden, sondern sind automatisch eingeloggt.

Cookies werden nur auf dem System der Nutzenden gespeichert. Es erfolgt keine Speicherung oder
Verarbeitung dieser Daten durch ILIAS bzw. Mitarbeitende der Universitat oder anderer
Einrichtungen oder Unternehmen.

Benutzerdefinierte Cookie-Einstellungen kénnen in den eigenen Browser-Einstellungen angepasst
werden.



5. Rechte der Nutzenden
Gemal der DSGVO Art. 7 Abs. 3, Art. 15, 16 bis 22 und Art. 77 stehen allen Nutzenden folgende
Rechte zu:

Sie kbnnen eine Bestatigung dartber verlangen, ob personenbezogene Daten von Ihnen
verarbeitet werden, sowie jederzeit Auskunft Gber Ihre Daten und die Umsténde ihrer
Verarbeitung erhalten gemaf Art. 15 DSGVO.
Sie kénnen die Berichtigung und Vervollstandigung der von uns verarbeiteten Daten
geman Art. 16 DSGVO verlangen.
Sie konnen gemaR Art. 17 DSGVO die Léschung ihrer personenbezogenen Daten verlangen,
soweit fur die Verarbeitung keine Rechtfertigung und keine Pflicht zur Aufbewahrung mehr
besteht.
Sie konnen die Einschrankung der Verarbeitung in den gesetzlich bestimmten Féllen des
Art. 18 DSGVO verlangen, die Einschréankung hat i.d.R. zur Folge die ggf. vorlibergehende
Sperrung des ILIAS-Accounts.
Sie kénnen nach Art. 20 DSGVO die Herausgabe Ihrer Daten in einem gangigen,
strukturierten und maschinenlesbaren Format (Recht auf Datenportabilitat) verlangen.
Sie, als Studierende, Mitarbeitende und Gasthérende kénnen nach Art. 21 DSGVO Ihr
Widerspruchsrecht geltend machen, wird dem stattgegeben hat dies zur Folge das
der ILIAS-Account ggf. voriibergehend gesperrt wird. Zudem haben Sie das Recht der
Datenverarbeitung jederzeit zu widersprechen. Wir werden lhre Daten dann nicht mehr
verarbeiten, auBBer es bestehen zwingende schutzwirdige Griinde fiir die Verarbeitung oder
die Verarbeitung dient der Geltendmachung, Auslibung oder Verteidigung von
Rechtsansprichen.
Sie, als externe Nutzende, habe nach Art. 7 Absatz 3 das Recht auf Widerruf, dieses
fiihrt zur L6schung des ILIAS-Accounts.
Sie kénnen die Einwilligung zuriickziehen indem Sie einen Antrag auf Accountléschung
an den ZQS/elsa Support (elearning@uni-hannover.de) in Form einer E-Mail senden. Das
Verhéltnis ist beendet sobald der Account geléscht wurde (siehe auch 5. Rechte der
Nutzenden).

Nutzende Kreis Handlung Rechtsgrundlage
Studierende keine Einwilligung Widerspruchsrecht
(DSGVO 21 Absatz 1)
Beschaftigte keine Einwilligung Widerspruchsrecht
(DSGVO 21 Absatz 1)
Externe Nutzende Einwilligung Widerrufsrecht
(Artikel 7 Absatz 3)




6. Kontakte: Betroffenenrechte und Feedback

Wenn Sie davon Gebrauch machen méchten, senden Sie bitte eine E-Mail an die ZQS/elsa unter
elearning@uni-hannover.de, rufen Sie unter 0511/762 4040 an oder wahlen Sie einen anderen
Kontaktweg lhrer Wahl.

Des Weiteren besteht fiir alle Nutzenden ein Recht auf Beschwerde bei der fir die Leibniz
Universitat Hannover zustandigen Aufsichtsbehorde.

Die Landesbeauftragte fiir den Datenschutz Niedersachsen

Prinzenstral3e 5, 30159 Hannover

Tel.: +49 511 120 4500

Fax: +49 511 120 4599

E-Mail: poststelle@Ifd.niedersachsen.de

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung und anderer nationaler
Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen ist
die:

Gottfried Wilhelm Leibniz Universitat Hannover

Welfengarten 1, 30167 Hannover
Tel.: +49511 762 0

Fax.: +49 511 762 3456
www.uni-hannover.de

Die Leibniz Universitat Hannover ist eine Kérperschaft des éffentlichen Rechts und wird
durch den Présidenten, Herrn Prof. Dr. iur. Volker Epping gesetzlich vertreten.

Ansprechpartner fir die konkrete Verarbeitung sind:

Zentrale Einrichtung flr Qualitatsentwicklung in Studium und Lehre
(ZQS) E-Learning Service Abteilung (ZQS/elsa)

Cornelis Kater

SchloBwender Str. 7, 30159 Hannover

Tel.: +49 511 762 17444

E-Mail: kater@zqs .uni-hannover.de

Behordlicher Datenschutzbeauftragter der LUH:

Leibniz Universitat Hannover
Datenschutzbeauftragter (DS)
Konigsworther Platz 1, 30167 Hannover
Tel.: +49 511 762 8132

Fax: +49 511 762 8258

E-Mail: datenschutz@uni-hannover.de



